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1.- APROBACION Y ENTRADA EN VIGOR

Esta politica de seguridad ha sido aprobada por la Direccion de Centro Calculo
Bosco SL con fecha 28/11/2024 y es efectiva desde la fecha de su aprobacién hasta su
sustitucién por una nueva politica.

2.- OBJETIVO

CCB considera que la informacioén, en especial la relativa a clientes, y los distintos
sistemas de informacién asociados son activos criticos que deben ser protegidos
adecuadamente para asegurar el correcto funcionamiento de la empresa.

Esta politica de seguridad tiene entre sus objetivos:

— Garantizar el cumplimiento de la legislaciéon vigente, reglamentos y acuerdos
con terceros en lo que afecta al tratamiento de la informacién

— Asegurar la confidencialidad de los datos obtenidos y gestionados

— Asegurar la disponibilidad de los sistemas de informacién en los servicios
ofrecidos a los clientes

— Asegurar la integridad de la informacién evitando alteraciones en la misma

— Asegurar la continuidad en las operaciones de CCB con el fin de permitir el
normal funcionamiento de los servicios criticos, aun cuando alguna de sus
funciones se viese dafiada por un accidente interno o externo.

— Promover la competencia, la toma de conciencia y la formaciéon en materia
de seguridad de la informacion

— Establecer la responsabilidad de los empleados en relacién con la notificacién
de las violaciones de seguridad

3.- MISION Y ALCANCE

CCB es una empresa de servicios informaticos cuya misién es ayudar a nuestros
clientes a alcanzar sus metas de negocio proporcionandoles servicios y soluciones
innovadoras garantizando la maxima calidad de los servicios ofrecidos.

Considerando que parte de las actividades de CCB se realizan para y/o en nombre de
las entidades locales y publicas, se ha decidido implantar en el marco de la
seguridad de la informacioén, las medidas establecidas en el RD 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

En concreto, el ENS se aplica a:

“Los sistemas de informacion que dan soporte al suministro de
aplicaciones de gestion municipal y a la prestacion de servicios a
entidades locales tanto en las instalaciones del cliente (modo On
Premise) como en la modalidad de Software como Servicio (SaaS)”

La politica es de aplicacion a todos los empleados de CCB, asi como a todas aquellas
personas que tengan acceso a los sistemas de informacidn de la organizacion.

4.- DEFINICIONES

A los efectos previstos en la presente politica, las definiciones, palabras, expresiones y
términos han de ser entendidos en el siguiente sentido:
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ACTIVO. Componente o funcionalidad de un sistema de informacién susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacién, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

ANALISIS DE RIESGOS. Utilizacion sistematica de la informacién disponible para
identificar peligros y estimar los riesgos.

AUTENTICIDAD. Propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.

CATEGORIA DE UN SISTEMA. Nivel dentro de la escala BASICA/MEDIA/ALTA con el
gue se califica un sistema con el fin de seleccionar las medidas de seguridad
necesarias para el mismo.

CONFIDENCIALIDAD. Propiedad o caracteristica consistente en que la informacién
Nni se pone a disposicidn, ni se revela a individuos, entidades o procesos no
autorizados.

DISPONIBILIDAD. Propiedad a caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando o requieren.

FIRMA ELECTRONICA. Conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacidn
del firmante.

GESTION DE INCIDENTES. Plan de accidon para atender las incidencias que se
produzcan. Ademas de resolverlas debe incorporar medidas de desempefio que
permitan conocer la calidad del sistema de proteccién y detectar tendencias antes
de que se conviertan en problemas mas graves.

GESTION DE RIESGOS. Actividades coordinadas para dirigir y controlar los riesgos
que se producen en una organizacion.

INCIDENTE DE SEGURIDAD. Suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad del sistema de informacién.

INTEGRIDAD. Propiedad o caracteristica consistente en que el activo de informacién
no ha sido alterado de manera no autorizada.

MEDIDAS DE SEGURIDAD. Conjunto de disposiciones encaminadas a proteger de
posibles riesgos el sistema de informacién con el fin de asegurar sus objetivos.
Pueden tratarse de medidas de prevencién, de disuasidn, de proteccién, de
deteccidn, de reaccidn o de recuperacion.

PROCESO. Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio.

RESPONSABLE DE LA INFORMACION. Persona que tiene la potestad de establecer
los requisitos de una informacién en materia de seguridad.

RESPONSABLE DE LA SEGURIDAD. Persona que debe determinar las decisiones
para satisfacer los requisitos de seguridad de la informacién y los servicios.

RESPONSABLE DEL SERVICIO. Persona que tiene la potestad de establecer los
requisitos de un servicio en materia de seguridad.

RESPONSABLE DEL SISTEMA. Persona que se encarga de la explotacion del sistema
de informacion.

RIESGCO. Estimacion del grado de exposicion a que una amenaza se materialice
sobre uno o mas activos causando dafnos o perjuicios a la organizacién.
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION. Sistema de gestion
que, basado en el estudio de los riesgos, se establece para crear, implementar, hacer
funcionar, supervisar, mantener y mejorar la seguridad de la informacién. El sistema
de gestidén incluye la estructura organizativa, las politicas, las actividades de
planificacién, las responsabilidades, las practicas, los procedimientos, los procesos y
los recursos.

SISTEMA DE INFORMACION. Conjunto organizado de recursos para que la
informacién se pueda recoger, almacenar, procesar, tratar, mantener, usar,
compartir, distribuir, transmitir...

TRAZABILIDAD. Propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad.

VULNERABILIDAD. Debilidad en el sistema de informacion.

5.- MARCO NORMATIVO

Las leyes aplicables a CCB en materia de seguridad de la informacion son:

— Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional
de Seguridad

— Resoluciéon de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

- Ley Orgénica 3/2018, de 5 de diciembre, de proteccién de datos personales y
garantia de derechos digitales.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacion de estos datos.

- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico.

— Otras instrucciones técnicas de  seguridad, normas CCN-STIC,
recomendaciones e informes del CCN

6.- PRINCIPIOS Y DIRECTRICES

Los principios que deben contemplarse a la hora de garantizar la seguridad de la
informacion son los marcados en el art. 5 del RD 311/2022, por el que se regula el ENS,
de manera que las amenazas existentes no se materialicen o en caso de
materializarse no afecten gravemente a la informacién que se maneja o a los
servicios que se prestan.

6.1.- Prevencion

CCB debe evitar, en la medida de lo posible, que la informacidén y los servicios se
vean perjudicados por incidentes de seguridad. Para ello implementa las medidas
de seguridad determinadas en el ENS y cualquier otro control adicional identificado
a través de una evaluacion de amenazas y riesgos.

Estos controles, asi como los roles y responsabilidades del personal en materia de
seguridad estan claramente definidos y documentados.

Para garantizar el cumplimiento de esta politica, CCB y sus responsables deben:
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— Autorizar los sistemas de informacién antes de entrar en operacién

— Evaluar regularmente la seguridad de Ila informacién incluyendo
evaluaciones de los cambios de configuracién realizados de forma rutinaria.

— Mantener los sistemas actualizados

— Asegurar que los usuarios entiendan y apliquen las normas de seguridad
exigidas.

— Realizar auditorias externas con el fin de obtener una evaluacidn
independiente en los casos que sea exigible.

6.2.- Deteccion

Dado que los servicios pueden verse afectados rapidamente debido a incidentes que
pueden ir desde una simple ralentizacion hasta la detencion completa, las
operaciones se monitorizan para detectar anomalias la prestacidén del servicio y
actuar en consecuencia.

6.3.- Respuesta

CCB ha establecido:
— Mecanismos para responder eficazmente a los incidentes de seguridad

— Puntos de contacto para las comunicaciones con respecto a incidentes
detectados a través de la direccibn de correo electrénico
soporte@ccbosco.net.

— Protocolos para el intercambio de informacidn relacionada con los incidentes.

6.4.- Recuperacion

Para garantizar la disponibilidad de los servicios criticos se han desarrollado planes
de continuidad de los sistemas de informacién asi como actividades de
recuperacion de los servicios.

7.- ORGANIZACION Y ROLES DE LA SEGURIDAD

La direccién de CCB asigna, renueva y comunica las responsabilidades, autoridades
y roles en lo referente a la seguridad de la informacién, determinando el plazo de
vigencia. También se asegurara de que los usuarios conocen, asumen y ejercen las
responsabilidades y roles asignados, resolviendo los conflictos que se generen entre
ellos con relacidn a la seguridad de la informacion.

La direccién de CCB ha identificado los siguientes roles dentro de la organizacién:
— NIVEL GOBIERNO:

o Responsable de la informacién
o Responsable del Servicio

— NIVEL OPERATIVO
o Responsable de Seguridad
o Responsable y administrador del Sistema
o Responsable de proteccion de datos:
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Comité de direccion / seguridad

Responsable de
Informacién/Servicio

(Direccion)

Responsable de proteccion de
datos

Responsable de seguridad
(Miguel Angel Sanchez)

Responsable del sistema

(José Maria Simén)

7.1.- Comité de direccién/seguridad

La direccion de CCB esta comprometida con la politica descrita en este documento
y es consciente del valor de la informaciéon que maneja y del grave impacto
econdmico y de imagen que puede producir un incidente de seguridad.

En el contexto del Esquema Nacional de Seguridad, la Direccidn asume las
responsabilidades descritas para el responsable de la Informacidon y el responsable
del Servicio.

La direccién es por tanto la propietaria de los activos de informacién de CCB y
también la propietaria de los riesgos.

La direccién asume ademas las siguientes responsabilidades:

Demostrar liderazgo y compromiso con respecto al sistema de gestion de
seguridad de la informacion.

Asegurar que se establecen la politica y los objetivos de seguridad de la
informacién y que éstos son compatibles con la direccidon estratégica de la
organizacion.

Aprobar y comunicar la Politica de Seguridad de la Informacién, las Normas de
Uso de los Sistemas de Informacidén y la importancia de su cumplimiento a
todos los usuarios, internos o externos, a los clientes y a los proveedores. Esta
politica de seguridad se publica en la pagina web www.ccbosco.es.

Reunirse al menos una vez al ano, y cuando cualquier evento extraordinario lo
demande, con el responsable de seguridad y de sistemas, para ser informado
sobre el SGSI| y actualizar la estrategia en materia de seguridad de la
informacion.

Fomentar una cultura corporativa de seguridad de la informacion.
Apoyar la mejora continua de los procesos de seguridad de la informacion.

Asegurar que estan disponibles los recursos necesarios para el cumplimiento de
la politica de seguridad, de las normas de uso de los sistemas y para el
funcionamiento del SGSI.

Definir la metodologia para el andlisis y gestién de riesgos de seguridad de la
informacidén y los criterios para asumir los riesgos y asegurar su evaluacion al
menos con periodicidad anual.

Asegurar que se realizan auditorias internas de seguridad y que se revisan sus
resultados para identificar oportunidades de mejora.

Definir y controlar el presupuesto para seguridad de la informacién.

Aprobar los planes de formacién y las mejoras y proyectos relacionados con la
seguridad de la informacion.
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— Aprobar la documentacién de segundo nivel de normasy procedimientos.

— Determinar las medidas, disciplinarias o de cualquier otro tipo, que sean de
aplicacion a los responsables de violaciones de seguridad.

7.2.- Responsable de la informacion

El responsable de la informacién garantiza que la informacién se maneje de manera
segura y cumpliendo con las regulaciones, protegiendo asi los intereses de la
organizacién y de los ciudadanos.

Tendra las siguientes responsabilidades:

— Velar por el buen uso de la informacidén y por tanto de su proteccion.
— Establecer los requisitos de la informacién en materia de seguridad.

— Determinar los niveles de seguridad de la informacién tratada, valorando las
consecuencias de un impacto negativo.

7.3.- Responsable del servicio

Es el propietario de los activos del servicio, es decir, el responsable de dicho servicio.
Tendra las siguientes responsabilidades:
— Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

— Determinar los niveles de seguridad del servicio de acuerdo con el
responsable de seguridad y responsable del sistema.

— Mantener la seguridad de la informacién manejada y de los servicios
prestados por los sistemas de informacién en su dambito de responsabilidad.

7.4.- Responsable de seguridad

El responsable de seguridad tiene la tarea de garantizar que la organizacion
implemente y mantenga un sistema robusto de seguridad de la informacién,
protegiendo los activos y asegurando el cumplimiento normativo. Debera ser una
persona fisica jerarquicamente independiente del responsable del sistema.

Tendra las siguientes funciones y responsabilidades:

— Promover la seguridad de la informacién manejada y los servicios electréonicos
prestados por los sistemas de informacion, asegurandose de que se cumplen
los requisitos del Esquema Nacional de Seguridad.

—  Supervisar el cumplimiento de la presente politica, de sus normas, de los
procedimientos derivados y de la configuracién de seguridad de los sistemas.

— Establecer las medidas de seguridad para cumplir con los requisitos
establecidos por el responsable de la informacién y del servicio, siguiendo en
todo momento lo exigido en el Anexo Il del ENS.

— Promover las actividades de concienciacién y formacion de seguridad en su
ambito de responsabilidad.

— Realizar en colaboracién con el responsable de seguridad, el analisis de riesgos,
seleccionar las salvaguardas a implantar y aceptar los riesgos residuales.

— Promover auditorias periddicas para verificar el cumplimiento de las
obligaciones en materia de seguridad y analizar los informes de auditoria
elaborando las conclusiones a presentar al responsable del sistema para que
adopte las medidas correctivas adecuadas.
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Elaborar y firmar la declaracién de aplicabilidad que comprenda la relacién de
medidas de seguridad seleccionadas para un sistema.

Elaborar informes periddicos de seguridad que incluyan los incidentes mas
relevantes.

Determinar la categoria del sistema segun el procedimiento descrito en el
Anexo | del ENS.

Verificar que las medidas de seguridad son adecuadas para la proteccidn de la
informacién y los servicios.

Proponer a la direccion y al responsable de sistemas para su aprobacion la
documentacion de segundo nivel (normas de seguridad TIC, procedimientos
del SGSI...) y firmar dicha documentacién.

Mantener la documentacién organizada y actualizada gestionando los
mecanismos de acceso a la misma.

Para el desarrollo de cualquiera de sus funciones el responsable de seguridad podra
recabar la colaboracion del responsable de sistemas.

7.5.- Responsable del sistema

El responsable del sistema se encarga de la operacidon del sistema de informacién
asegurando que se cumplan todos los requisitos de seguridad y que los sistemas
funciones de unas manera eficiente y segura.

Tendra las siguientes funciones y responsabilidades:

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, de su instalacién y verificacidén de su correcto funcionamiento.

Definir la topologia y sistema de gestién de seguridad de la informacién.

Implantar las medidas necesarias para garantizar la seguridad del sistema
durante todo su ciclo de vida en colaboracidon con el Responsable.

Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad
y los planes de continuidad existentes.

Seguimiento del ciclo de vida de los sistemas: especificacidn, arquitectura,
desarrollo, operacién cambios...

Aprobar todas las modificaciones sustanciales de la configuracion de cualquier
elemento del sistema.

Suspender el manejo de una determinada informacién o la prestaciéon de un
servicio si es informado de deficiencias graves de seguridad, previo acuerdo
con el responsable de seguridad y la direccion.

Realizar en colaboracién con el responsable de seguridad, el analisis de riesgos,
seleccionar las salvaguardas a implantar y aceptar los riesgos residuales.

Elaborar en colaboracion con el responsable, la documentacion de seguridad
de tercer nivel (Instrucciones técnicas...)

La gestién, configuracion y actualizacidon del hardware y software en los que se
basan los sistemas de informacion.

La gestion de las autorizaciones de acceso a los sistemas, los privilegios
concedidos, incluyendo la monitorizacion de que la actividad desarrollada se
ajusta a lo autorizado.

La aplicacién de los procedimientos operativos de seguridad.
Asegurar que los controles de seguridad se cumplen estrictamente.
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Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestidén de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

Informar a los respectivos responsables de cualquier anomalia o vulnerabilidad
relacionada con la seguridad.

Colaborar en la investigaciéon y resolucién de incidentes de seguridad desde su
deteccion hasta su resolucion.

7.6.- Responsable de proteccién de datos

Siguiendo lo indicado en el RGPD y en la LOPDGG el responsable de proteccion de
datos tendra como minimo las siguientes funciones:

Informar y asesorar al responsable, al encargado del tratamiento y a los
empleados de las obligaciones que les incumben en materia de proteccion de
datos personales.

Supervisar el cumplimiento de lo dispuesto en la normativa en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la
concienciaciéon y formacién del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca para la realizacidn de
evaluaciones de impacto, cuando sean necesarias, asi como supervisar su
aplicacion.

Cooperar con la autoridad de control

Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento.

7.7.- Usuarios del sistema

Toda persona o sistema que acceda a la informacidén tratada, gestionada o
propiedad de CCB se considerara un usuario. Los usuarios son responsables de su
conducta cuando acceden a la informacién o utilicen los sistemas informaticos de la
empresa.

Los usuarios tienen la obligacién de:

Cumplir la politica de seguridad, las normas, procedimientos e instrucciones
complementarias.

Proteger y custodiar la informacion de la empresa evitando la revelacion,
emision al exterior, borrado, destruccion o mal uso de la misma.

Hacer un uso adecuado del sistema

Proteger sus credenciales

Reportar los incidentes de seguridad de los que tenga conocimiento.
Participar en los programas de formacidén y concienciacién programados.

7.8.- Procedimientos de designacion

El responsable de la Informacién/Servicio serd nombrado por el Comité de Direccioén.

El responsable de seguridad serda nombrado por el Comité de Direccioén.

El responsable del sistema serad también nombrado por el Comité de Direccidn,
precisando sus funciones y responsabilidades.

Los nombramientos se revisaran cada dos anos o cuando el puesto quede vacante.
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La posible resolucion de conflictos también sera a cargo del Comité de Direccidn.

7.9.- Reportes

El responsable del sistema informara al responsable de seguridad en relacién con:

— Los incidentes relativos a la seguridad del sistema

— Las actuaciones en materia de seguridad, en especial, lo relativo a decisiones
de arquitectura del sistema de informacioén.

— Las acciones de configuracién, actualizacién o correccion.
El responsable del sistema informara al responsable de la informacién y servicio de:

— Lasincidencias funcionales relativas al servicio.

— Las decisiones e incidentes en materia de seguridad que afecten a la
informacién que le compete, en particular, la estimacién del riesgo residual y
las desviaciones significativas de riesgo respecto a los margenes aprobados.

8.- DESARROLLO DE LA POLITICA

La direccién ha aprobado el desarrollo de un sistema de gestidn de seguridad de la
informacién (SGSI) que es establecido, implementado, mantenido y mejorado
conforme a los estandares de seguridad del ENS. El sistema estd documentado y
permite generar evidencias de los controles y cumplimiento de los objetivos
marcados.

La documentacién relativa a la seguridad de la informacién estd clasificada en
cuatro niveles segun el ambito de aplicacién y nivel de detalle técnico, de manera
gue cada documento de un nivel se fundamenta en los del nivel superior:

— Primer nivel. Politica de seguridad
Documento de obligado cumplimiento por todo el personal, interno y
externo, de la organizacién y recogida en el presente documento

- Segundo nivel: Politicas especificas de seguridad de la informacién y
normas de seguridad TIC

Normativa que desarrolla con un mayor grado de detalle una politica dentro
de un ambito determinado.

Las normas dan respuesta, sin entrar en detalles de implementacion ni
tecnoldgicos, a qué se puede hacer y qué no en relacidon a un cierto aspecto
desde el punto de vista de la seguridad.

— Tercer nivel: Procedimientos e instrucciones técnicas de seguridad
Son documentos que dan respuesta, incluyendo detalles de implementacidn
y tecnoldgicos a como se realiza una determinada tarea.

— Cuarto nivel: Informes, registros y evidencias electrénicas

Adicionalmente la documentacion de seguridad podra contar con
documentos de caracter no vinculante: recomendaciones, buenas practicas,
resultados, valoraciones, asi como las evidencias electrénicas generadas
durante todas las fases del ciclo de vida del sistema de informacion.

La normativa de seguridad esta disponible para consulta de todos los usuarios en la
aplicacion de uso interno FicharWeb.
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9.- DATOS DE CARACTER PERSONAL

Para la prestacion de los servicios, CCB trata datos de caracter personal. El
documento de seguridad, al que tienen acceso so6lo las personas autorizadas, recoge
los tratamientos afectados (RAT) y los responsables correspondientes.

Todos los sistemas de informaciéon de CCB se ajustan a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter
personal recogidos en el documento de seguridad. Para garantizar dicha
proteccion, se han adoptado las medidas de seguridad que corresponden con las
exigencias previstas en la legislacion.

10.- GESTION DE RIESGOS

Las decisiones en materia de seguridad deben basarse en el andlisis y gestion de
riesgos como proceso esencial de seguridad.

La evaluacidn de riesgos identifica las amenazas y vulnerabilidades, y debe ser los
suficientemente amplia como para abarcar los principales factores internos y
externos, tales como tecnolégicos, fisicos, humanos, politicos y servicios de terceros.

La gestion de riesgos permite el mantenimiento de un entorno controlado
minimizando los riesgos hasta niveles aceptables.

Todos los sistemas sujetos a esta Politica de Seguridad deberan realizar un Analisis
de Riesgos, evaluando las amenazas y los riesgos a los que estan expuestos, como
base para la eleccidn de las medidas de seguridad necesarias.

Este analisis se realizara:
— Almenos unavez al ano
— Cuando se produzcan cambios significativos en la informacidén manejada
— Cuando se produzcan cambios significativos en los servicios prestados
— Cuando se produzcan cambios significativos en los sistemas
— Cuando ocurra un incidente grave de seguridad
— Cuando se reporten vulnerabilidades graves.

11.- TERCERAS PARTES

Cuando CCB preste servicios a otros organismos o maneje informacién de otras
entidades, se les hara participes de esta Politica de Seguridad de la informacién y se
establecerdn procedimientos de actuacién para la reaccién ante incidentes de
seguridad.

Cuando CCB utilice servicios de terceros o ceda informacién a terceros, también se
les hara participes de esta politica. Dicha tercera parte quedara también sujeta a las
obligaciones establecidas en esta normativa.

Cuando algun aspecto de esta politica no pueda ser satisfecho por una tercera parte
se requerird un informe del responsable de seguridad que precise los riesgos en los
gue se incurre y la forma de tratarlos.
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